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CAPITOLUL 1

Fuga

Am fugit din tara mea natali, Finlanda, la finele lunii tebruarie 2017.
Chiar inainte de a pleca, am facut o prezentare despre pericolele propagan-
dei rusesti si despre stirile false la sediul Consiliului National Finlandez
al Politiei din Helsinki.

Cénd eram elevd, ni s-a spus la scoald ci Finlanda se numira printre
cele mai sigure tiri din lume. Insa pentru mine, o jurnalistd obisnuita de
la serviciul public de radiodifuziune Y/e, dreptul de a trii neatinsi in
tara mea natali fusese grav compromis, pur si simplu din cauza meseriei
mele.

Pani la momentul cind am fost nevoita si plec in striindtate, fusesem
vizatd in mod sistematic de amenintiri cu moartea i de articole pline
de obscenititi timp de doi ani §i jumdtate. Site-urile pline de vorbe de
urd i-au spalat intr-atit pe creier pe cei care imi erau prieteni, incat mi-au
devenit dugmani.

Diverse articole online, anonime, au incercat si ma facd sa par o in-
fractoare, 0 mincinoasi i o persoand bolnava psihic. Tot felul de necu-
noscuti mi-au sugerat metode prin care si ma sinucid: astfel, un individ
mi-a propus sa ma spfmzur, in timp ce altul mi-a recomandat o sinucidere
riseascd, adicd cineva sa md impingd sub rotile metroului, iar treaba si fie
prezentata de o asemenea manierd, incat si pard alcgcrca mea.

O a treia persoani isi exprima dorinta ca cineva s4 i1 rragd nenorocitei
wun glont in cap, in stil rusesc. Ori de cite ori imi deschideam lapropul
szt aruncam o privire la ecranul telefonului, eram nevoita si citesc fan-

zeziile altora cu moartea mea, care ma bombardau una dupa alta.
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Violenta psihologici purta marca arhitectilor din spatele propagandei
de la Kremlin. Mi temeam ci, in orice moment, urma si ajunga din
mediul online in lumea reala.

% %ok

Devenisem tinta influentelor ostile dintr-un singar motiv. Eram
jurnalist $i mi preocupa investigarea modului in care propaganda de pe
retelele sociale rusesti actiona transfrontalier, in Finlanda.

Aveam 33 de ani in septembrie 2014, cind mi-am lansat investigatia
despre trolii care rﬁspéndeau propaganda ruseasca si care, mai apoi, urma
sa ajunga cunoscutd in intreaga lume. Viata mea era linigtica si visam sd-mi
intemeiez o familie. Nu aveam dugmani, iar pentru criminalii in serie ori
membrii grupurilor extremiste nu prezentam niciun interes.

In calitate de jurnalist, eram specializatd pe fosta Uniune Sovieticd,
propaganda si grupuri extremiste. Pe la inceputul carierei mele locuisem
in Rusia §i, pe parcursul domniei presedintelui Vladimir Putin, urmi-
risem presiunea exercitatd asupra jumali§tilor rusi, dar si actele de vio-
lentd si crimele savarsite. Reporterii care investigau firadelegile comise
de regim, riscindu-si astfel viata, erau idolii mei din punct de vedere
profesional.

Mai inainte de aceasta, investigasem recrutarea jihadistilor pe regelele
sociale, precum gi criminalitatea organizara.

Dar abia atunci cAnd am inceput si investighez cea mai recentd unealea
folositi de Kremlin in rizboiul informational din strainitate s-a declan-
sat 0 campanie de uri indreptatﬁ~ impotriva mea, pe care expertii in ma-
terie de securitate o descriu drept avind un caracter exceprional.

Hirtuitorii urmireau si ma epuizeze din punct de vedere psihologic.
Astfel, acestia voiau ca eu si decid sa mi protejez si sd incetez sa mai
investighez operatiunile ruse, precum si si mi abtin din a discuta public
despre acestea.

De-a lungul parcursului meu profesional ma obignuisem cu materia-
lele socante si violente, cici ficusem reportaje despre razboaie, despre
dezastre naturale ori aviatice, precum si despre infractiuni privind drepru-
rile omului. Insa nimic din cariera mea nu ma pregitise pentru situatia
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in care a trebuit si parcurg mii de meme, grupuri de discutie, poze si
materiale video defdimitoare (i a ciror rispindire era de necontrolat) -
toate fiind despre mine.

Inainte de a pirasi Finlanda, am ficur tot ce mi-a stat in puringd pentru
a pune capat hirguirii la care eram supusd, sau macar pentru a-i limita
impactul covarsitor asupra mea si a activititii mele profesionale. Am
semnalat Facebook, Twitter si YouTube existenta unor conturi care in-
cilcau standardele comunitare ale serviciilor respective prin faptul ca mi
asaltau cu amenintiri si postiri calomnioase.

Potrivit raspunsurilor automate primite din partea companiilor res-
pective, continutul nu reprezintd o incilcare a standardelor noastre comu-
nitare. Aceasta in pofida faptului ci era clar ca lumina zilei faprul ¢ acele
continuturi incilcau atc standardele lor, cit si legile finlandeze. Acesti
giganti mass-media erau bucurosi sa isi ofere serviciile drept platforme
pentru ceea ce reprezenta, in esentd, o propagandi sponsorizata de stat.

Le-am solicitat ajutor functionarilor finlandezi in materie de securitate
si le-am cerut sd ia misuri in repetate rinduri. Mi-am virsat niduful in
fata unui agent de politie, care mi-a spus ¢ legislatia nu contine prevederi
menite sd impiedice preventiv infracgiunile sau sa i opreascd pe infractori.
Singura optiune la care puteam apela era aceca de a depune plingeri
penale, urmand si treacd ani buni pAni ce s-ar fi finalizat procesele.

Banuiam ci nici macar condamnirile nu ar fi garantat impiedicarea
infracgiunilor respective; din nefericire, aveam mare dreptate.

Pe masura ce politia a demarat anchetele, agentii de politie au devenit,
la randul lor, tinta calomniilor si a articolelor obscene publicate in me-
diul online. Au fost publicate documente confidentiale ale organelor po-
litienesti insa, pe parcursul anchetei, site-urile online de stiri false m-au
icnzat pe mine ca eram responsabild pentru anchetd si i-au instigat si pe
zlui troli si hackeri furiosi s md atace online.

Propagandistii din mediul online se folosesc cu dibacie de legile §i de
istemele juridice occidentale, care nu sunt actualizate intr-o masuri su-
fcientd pentru a rispunde nevoilor generate de raspandirea in mod orga-

/

nizat a urii pe Internet,
Am incercat si fac lobby pe langi Parlamentul finlandez, precum si
o< langd cel britanic si american si am propus modificiri legislative
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in vederea combaterii rizboiului informagional rus intr-un mod mai
eficient. Drept urmare, mi s-au adus din nou abuzuri §i ocari.

Avind in vedere faprul ci nici eu, nici politia nu am reusit sd punem
capat persecutiei care imi afecta grav capacitatea de activa in calitate de
jurnalist, am incercat si ii tratez ,simptomele”: mi-am dotart locuinta cu
dispozitive de securitate.

Din punct de vedere legal, persoanele care se ocupau de situatia in
care mi aflam erau angajatorul meu, si anume serviciul public finlandez
de radiodifuziune Yleisradio si politia. Este rispunderca angajatoru-
lui sa isi protejeze angajatii, iar politia este responsabili de solutionarea
infractiunilor.

Eu am avut incredere in ambele institugii. Am crezut ca, intr-o buni
zi, operatorii ,uzinei” infractionale create impotriva mea vor fi trasi la
rispundere, iar impactul unei intregi serii de infracgiuni asupra buni-
starii mele i a conditiilor in care imi desfisuram activitatea profesionali
va fi redus la minim. Pina atunci, tot ceea ce trebuia si fac era si am
griji de mine,

Insd timpul a trecut... Nimic nu i-a stat in cale bandei mafiote si riz-
bunitoare de internauti, a cirei misiune era si-mi distrugd credibilitatea,
statutul profesional i viata. Sistemele de alarma i misurile de sigurangd
din locuinta mea nu m-au apirat de campania online de discreditare,
care reusise sd atraga mii de oameni obisnuiti.

Ramisesem, astfel, cu doud optiuni: fie continuam si investighez riz-
boiul informational rus si si educ oamenii, fiind, totodar, tinta hirguirii
si a altor infractiuni, fie incetam si investighez subiectul, retragindu-ma
din viata publica si, cel mai probabil, riminand singuri.

Am inteles atunci ci cei care se aflau in spatele lingirii mele m3 ma-
nipulau pentru a se asigura ci aleg cea din urma optiune. Din respect tata
de meseria de jurnalist si fati de tara mea natald am ales prima optiune.

Daci incetam si fac reportaje, asta insemna incilcarea codului de eticd
jurnalistica. Potrivit codului, trebuie respinse orice tentative de influenta
din exterior. Altfel spus, nu este permis sa li se acorde puterea decizionald
jurnalistici celor din afara redactiei.

In cazul in care cedam, incilcam promisiunea ficuti publicului, in-

trucat este datoria jurnalistului si le transmitd informatii cititorilor,
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ascultatorilor si telespectatorilor. Daci teama mi ficea si mi opresc, asta
insemna ci nu mai investigam trolii de la Kremlin si stirile false, refu-
zindu-i, astfel, publicului dreptul de a primi informatiile. Acest drept
este garantat prin Declaratia Universald a Drepturilor Omului i este
consacrat in constitugiile multor tari.

Aflasem ca dezinformarea de pe retelele sociale rusesti ameninta dis-
cutiile civice §i securitatea nationald in mai multe tari, asa ci am averti-
zat publicul cu privire la ambitia Kremlinului de a manipula atmosfera
politica in avantajul sau.

l-am prevenit, spunindu-le ca cei de la Kremlin profitau de retelele
de socializare pentru a se amesteca in treburile Occidentului.

Evenimentele care s-au destisurat dupi avertismentele mele au de-
monstrat ¢i am avut dreptate: in 2016, fabricile rusesti de troli de pe re-
telele sociale au atacat alegerile prezidentiale din SUA si referendumul
din Marea Britanie, privind parasirea Uniunii Europene, au promovat
independenta Cataloniei fatd de Spania si au alimentat actele de violenta
din Franta, care au avut loc in timpul protestelor organizate de miscarea
vestelor galbene.

Mai mult, am primit continuu reactii recunoscitoare ca urmare a muncii
depuse. Munca mea de documentare era citatd la scara larga. Elevi, jur-
nalisti, diplomati si experti cibernetici §i in materie de securitate mi-au
apreciat munca de investigatie. Am fost invitatd la diverse conferinte in
intreaga lume si am dat interviuri pentru mass-media.

Cu toate acestea, ori de cite ori mergeam pe stradi in Finlanda, sim-
team sabia lui Damocles cum imi atirnd deasupra crestetului. Potrivit
studiilor, continucul plin de urd instigi la actiuni pe masuri.

Mi temeam ¢i un consumator de stiri false, care mai e si instabil psihic,
ar putea fi stArnit intr-atic incit si ma atace fizic. Politia a realizat o
¢evaluare a amenintirilor $i a ajuns la aceeasi concluzie §i anume ci, in
Finlanda, eram vizatd de acte impulsive de violentd daca ma aflam in
locul nepotrivit, la momentul nepotrivit.

Cu toate acestea, atunci cind ma deplasam in striinitate, unde nu
ma stia nimeni, m simgeam in siguranta.

Finlanda incid se numira printre cele mai sigure si libere ¢ari din lume

n ceea ce priveste mass-media, insd nu si pentru mine.
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Din cauza faptului ca doream si continui si imi desfisor activitatea,
sd scriu aceastd carte, sd impartisesc informagii si sd educ oamenii - si
si-mi duc traiul obisnuit, plictisitor i privat, cel mai mare vis al meu
hind acela de a rimane insdrcinata si de a deveni mama - a trebuit si
plec din Finlanda.

Am donat lucrurile de care nu mai aveam nevoie, mi-am impachetat
totul, am inchiriat casa si mi-am rezervat un bilet de avion dus, departe
de Helsinki.

In ziua emigratiei mele, la sfargitul lunii februarie 2017, mi-am ter-
minat prezentarea de la sediul Consiliului National Finlandez al Politiei
$iam anuntat cd urma sa plec pentru a putea duce o viata normali. Seppo
Kolehmainen, seful politiei finlandeze, mi-a strans mana si mi-a urat
drum bun.

Doui ore mai tirziu m-am imbarcat in avion. Nu stiam dacd urma si
mi se acorde un permis de munci si de sedere in noua mea tara, insi
speram cd mutarea imi va readuce libertatea si, pentru asta, eram dispusa
sa platesc oricat.

Am plins pe toatd durata zborului.

Abia mai trziu mi-am dat scama de esenta geniald a torturii prin
intermediul Internetului: nu puteam scipa nici de infractiunile comise
in mediul online, nici de impactul produs de acestea doar prin trecerea
frontierelor fizice dintre state.

Infractiunile erau instigate online. Nu exista granite intre tiri in me-
diul online, astfel cd impactul lor devastator s-a extins si asupra noii mele
tari.

Faptul ¢i am schimbat tara nu mi-a redat libertatea. Totugi, micar
mi simteam in sigurantd din punct de vedere fizic gi puteam si dau curs
chemiirii mele.

TALHARUL SATULUI

Inainte si ajung in vizorul armatei internationale de troli pe care o
comandi Putin, viata mea era sereni.

Eram intru totul devotatd muncii mele si ma ocupam atat de stiri
nationale, cit si internationale. Am luat parte la crearea unui nou proiect
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pe retelele sociale, numit ,Yle Kioski”, pentru a viza acel segment al
populatiei care nu era interesat de reportajele traditionale realizate de
Yleisradio, serviciul public finlandez de radiodifuziune.

Imi doream s fi aduc informatii relevante publicului meu. In calitate
de jurnalist finlandez, eram privilegiatd: beneficiam din plin de anumite
libertdti, la care majoritatea jurnalistilor din lume pot doar si viseze.

In Finlanda, codurile penale si dreptul muncii, normele stricte de etici
jurnalisticd, precum si autoreglementarea mass-media ne ofereau un me-
diu sigur pentru a ne publica reportajele.

Sau cel putin aga am crezut...

Inci din 2013, ficusem reportaje despre revoltele cetitenilor din
Ucraina impotriva presedintelui ucrainean corupt Viktor lanukovici.

Pe misurd ce in Ucraina tot incepeau si apard aga-zisii ,separatigti”
pro-Kremlin si si preia controlul asupra posturilor de televiziune si a
cladirilor administrative, in primivara anului 2014, pentru mine, in ca-
litate de filtru educat prin care treceau informatiile, a devenit dificil sa
transmit informatii confirmate §i reale.

Situatia a fost prezentatd in mod neclar de mass-media ruseasca si de
diverse site-uri dubioase, care vehiculau acuzatii cum i Ucraina era agre-
sorul, precum si ideea ¢i tara suferea de pe urma unui conflict snzern.

[nainte de acestea, ficusem un reportaj despre un alt conflict conta-
minat in mod specific de propaganda, si anume razboiul de cinci zile
dintre Rusia si Georgia din 2008. Insi in Ucraina, in 2014, numirul
campaniilor internationale de informatii false si al celor lansate pe rege-
lele de socializare era halucinant.

Fusesem mereu intrigati de conceptele de influenti ostild non-militari,
speratiuni psihologice si propaganda care vizeaza civilii.

Germania Nazistd si Uniunea Sovieticd au aritat lumii car de rapid
poate conducerea politici si preia controlul asupra mintilor oamenilor

i sa-1 transforme in slugi loiale regimului.

Pentru a-si putea mentine puterea si a-si indeplini ambitiile politice,
dictatorul nu trebuia declr sd preia controlul asupra mass-media libere
i s2 o transforme intr-o portavoce a regimului — treptat ori cu forta.

Din punct de vedere istoric, una dintre cele mai eficiente metode ale
sropagandei de razboi era dezumanizarea inamicului, prezentindu-l
Z7TPT O Creaturd inumana monstruoasa.

-
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Odarti demonizat dusmanul, rizboiul impotriva sa este justificat, iar
soldatii sunt motivati si lupte pentru o cauzi aparent legitimai.

Neurostiinta ne arata de ce ¢ eficientd dezumanizarea: creierul uman
este structurat in aga fel incir si separe si, astfel, si discrimineze. Lim-
bajul rasist si imaginile ostile despre evrei, musulmani ori ucraineni,
de pilda, evocd imagini mentale puternice si alimenteaza discriminarea.

De exemplu, inclinatia creierului spre discriminare a fost prezentatd
intr-un studiu realizat in Statele Unite in 2016: subiectii testati au eva-
luat poze cu oameni ai strizii §i erau predispusi s ii catalogheze drept
subumani.

Din punct de vedere istoric, demonizarea a dat nagtere la genocide si
crime impotriva omenirii, astfel ca instigarea la urd impotriva minoriti-
tilor sau a etniilor este interzisd in tirile occidentale.

In 2014, mass-media, controlatd de statul rus, prezentase Ucraina in mod
sistematic drept o tard condusa de forte malefice, de dusmani bine-cu-
noscuti tuturor din punct de vedere istoric, i anume fascigti si nazisti.
Potrivit spuselor Kremlinului, poporul ucrainean trebuia eliberat de sub
imperiul fortelor naziste ale raului.

Unii soldati s-au inrolat in armatd pentru a-i elibera pe ucraineni de
sub dominatia fascista, insd au fost dezamigiti, cici n-au gisit niciun
fascist.

Pe masuri ce citeam teoriile conspiratiei diseminate pe Internet despre
Ucraina, a inceput si mi preocupe rizboiul informational rus, purtat
impotriva intregii comunitiri internationale.

In toamna lui 2014 i-am luat un interviu lui Andrei llarionov, un
fost consilier apropiat al lui Putin. Acesta a sustinut o prezentare senza-
tionali despre rizboiul informational rus in cadrul unei conferinte de la
Talinn.

Afirmand public faptul ¢i Rusia nu mai era o democratie, Illarionov
parasise tara in 2005 si se mutase in Statele Unite pentru a deveni cer-
cetator.

Fostul om din interior §i consilierul lui Vladimir Putin in ceea ce
priveste politica economici a dat interviuri extrem de interesante despre
activititile desfisurate de Rusia in Ucraina pe parcursul anului 2014.
De pildd, lllarionov a dezviluit faptul ci puterea de la Kremlin pusese
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la cale operatiunile desfasurate impotriva vecinilor sii, in urmi cu peste
un deceniu.

In interviurile sustinute, acesta a descris modul in care rizboiul
informational psihologic este predat atdt in scoli, in universititi, cic si
functionarilor obisnuiti, in Rusia zilelor noastre. Illarionov a povestit
cum mass-media ruseasci nu este independenté, ci face parte din masi-
naria condusi de regim, care asigura realizarea intereselor politice ale
Kremlinului.

El a atras atentia asupra faptului ci, in epoca digitald, este iefrin si
chicient si distribui propaganda in mediul online, iar informatiile traver-
seazd granitele cir ai dlipi.

Atunci cind l-am intrebat de ce Kremlinul desfisoari acest rizboi
informational, mi-a raspuns cd existi numeroase motive la baza de-
mersului: Kremlinul voia s ii explice atat poporului rus, cit si altora,
de ce duce rizboiul din Ucraina. In plus, voia si le arate tuturor ,cine e
seful”.

Insi mai era o explicatie.

JPentru Kremlin conteaza cel mai mult sa demonstreze faptul ¢i poate
duce un razboi informational. Aidoma talharului satului, Rusia vrea si
i arate lumii ¢ poate s facd ce vrea’, a mai spus Illarionov intr-un inter-

iu pe care l-am publicat prin angajatorul meu, serviciul public finlandez

iz radiodifuziune.

ARME MODERNE
DE DISTRUGERE IN MASA

Regimul rus mobilizase un nou front in ceea ce priveste rizboiul siu
nformational: erau vizate atdt persoanele de pe teritoriul statului rus,
<2t si cel din afara granitelor,

La Sankt Petersburg, aflat la mai putin de 400 de km, parcursi cu
masina, de capitala finlandezid Helsinki, o agentie scornea minciuni si
lenazurari ale fapeelor si le posta pe regelele sociale.

O asa-numiti ,fabrici de troli” din Rusia fusese deja expusi in 2013.

21 multi jurnaligti independenti si curajosi se infilcraserd in cadrul
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agentiei respective si lucraserd acolo in calitate de ,,troli” (cum isi spuneau
lucritorii de la fabrica de propagandi), publicindu-si mai apoi des-
coperirile.

Trolii primeau lunar salarii pentru a se preface ¢i sunt cetiteni adevi-
ragi, care isi exprimau opiniile pe retelele de socializare. Acestia isi creau si
actualizau profiluri false, bombardau sfera retelelor sociale cu diverse co-
mentarii de lauda la adresa presedintelui rus Vladimir Putin si ridiculizau
atdt personalititile rusesti din opozitie, cit si pe cele din Statele Unite.

Conturile de e-mail ale angajatilor si superiorilor de la fabrica de troli
fusesera sparte si facute publice.

Potrivit unui document strategic obtinut de site-ul de stiri Buzzfeed,
obiectivul agentiei era acela de a modifica ponderea dintre comentariile
pro si contra Rusiei din mediul online. Din punct de vedere practic, mi-
siunca fanilor platiti ai lui Putin era aceea de a manipula pe oricine
discuta despre Rusia online.

In Finlanda, trolii aveau deja o ascensiune infloritoare. In vara lui
2014, i-am luat un interviu despre conceptul de razboi hibrid lui Jarno
Limnéll, un expert finlandez in materie de securitate cibernetici, acesta
aflindu-se la Universitatea Aalto in calitate de profesor invitat. Limnéll
mi-a spus ¢a trolii rusi de pe Twitter atacau i comentau informatiile pe
care le posta acesta.

Intrucar Carl Haglund, ministrul finlandez al Apiririi, a vorbit public
despre influenta exercitatd de Rusia in mediul online si a declarat ca
primise sute de mesaje anonime denaturante la postirile sale de pe Face-
book si Twitter privind Ucraina, am realizat ¢i liderii de opinie finlandezi
importanti erau atacati de Rusia.

M-a ingrijorat posibila amenintare pe care o prezenta armata de ad-
miratori falsi ai lui Putin pentru publicul larg. Fira si stie, multa lume
putea urmari, distribui i citi materiale si, astfel, putea fi influentaci de
informatii ce proveneau de la fabrica de troli din Sankt Petersburg sau
de la agentii care rispandeau materiale aseminatoare de propaganda de
prin alte parti ale Rusiet.

Doctrina militari a Kremlinului este dedicatd prosejdrii intereselor
Rusiei cu privire la spatiul informagional. In opinia mea, acest lucru punea
in pericol dreprul fundamental al cetitenilor de rind, si anume liberta-
tea de exprimare, care include dreprul la informatii concrete.
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